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	5단원. 보안 관제 실무
	Q1. SOC(Security Operations Center)의 주요 업무를 설명하세요. ★★★
	Q2. SIEM(Security Information and Event Management)의 개념과 필요성을 설명하세요. ★★★
	Q3. 로그 분석 시 정상 트래픽과 이상 트래픽을 구분하는 일반적인 접근 방법을 설명하세요. ★★★
	Q4. 침해사고 대응 절차를 단계별(탐지-분석-격리-복구 등)로 설명하세요. ★★★
	Q5. 침해사고 발생 시 초기 대응에서 격리(Containment)가 가장 중요한 이유와 주의할 점을 설명하세요. ★★★
	Q6. 취약점 관리 프로세스(Vulnerability Management)의 전반적인 흐름을 설명하세요. ★★★
	Q7. EDR(Endpoint Detection and Response)의 개념과 기존 백신(안티바이러스)과의 차이를 설명하세요. ★★
	Q8. 위협 인텔리전스(Threat Intelligence)란 무엇이며 관제 업무에 어떻게 활용되나요? ★★
	Q9. 보안 관제에서 오탐(False Positive)이 많이 발생할 때의 문제점과 개선 방법을 설명하세요. ★★
	Q10. 보안 관제 업무에서 다루는 주요 로그의 종류와 각각에서 확인할 수 있는 정보를 설명하세요. ★★


